BLOCKCHAIN

Tirkceye “Bagh Kayitlar dizisi” veya “Bagli islem bloklar” veya “islem Blok Zinciri” seklinde cevrilebi-
lecek “Blockchain”, internet ve Ozel bilgisayar aglari lGzerinde islem kayitlarini tarihgeleriyle birlikte
geriye donik olarak degistirilemeyecek ve silinemeyecek bigimde birbiriyle baglantili islem bloklari
halinde saklayabilen, istendiginde ulasilabilen, denetlenebilen, programlanmis isleri yapabilen ve
internet veya 0Ozel bilgisayar aglari tizerinde ¢alisabilen WEB (Wold Wide Web)’den farkli yeni bir tek-
nolojidir. Blockchain basit olarak kayitlari tutan kiresel agik bir hesap defteri olarak bilinmekle bera-
ber aslinda bunun ¢ok 6tesinde esnek yeni bir teknolojidir; bilgileri sifreleyerek saklayabilir, havale,
devir, takip, tevsik, dogrulama islemleri yapabilir, programlanan is ve islemleri yuritebilir, yonetim ve
ticaret islerinde kullanilabilir. En énemlisi bir ¢ok yerde aracilari ortadan kaldirir, yiksek glivence ile
veri ve bilgi alisverisine imkan verir. Durum bdyle olunca da basta finans olmak (izere tim bu konulari
yeniden dislinmek gerekir. Blockchain, Gzerinde kullanilan yaziim ve uygulamaya goére yetenek ka-
zanir. Basit yazilimlar ile sadece havale, saklama ve dogrulama isleri igin kullanilabilirken daha ileri
profesyonel yazilimlar ile daha ileri finansman ve hukuk islerinde kullanilabilir, 6rnegin, bir bahis isin-
de, bir Akreditif veya bir BPO (Bank Payment Obligation) veya bir noterlik isleminde kullanilabilir.
Buglin internet lzerinde web teknolojisi ile birgok ticaret ve bankacilik islemi yapilabilmektedir.
Blockchain ile bunun ¢ok daha fazlasi daha hizli daha gilivenli ve daha ucuz yapilabilecektir. Uzmanlara
gore web teknolojisi bir dalga ise Blockchain bir tsunami dir. Blockchain’nin basta finans diinyasi ol-
mak Ulzere pek cok alanda kokli degisikliklere yol acacagi ve bu nedenle her yenilikte oldugu gibi di-
rencle karsilasacagi aciktir. En ¢ok bilgi glivenligi ve bankalar gibi kurumlari tehdit ederken bazi araci-
lari ortadan kaldirirken bazilarina da yeni imkanlar getirecektir. iki kisi kendi bilgisayarlariyla ugtan
uca guvenli havale yapabiliyorsa bir bankaya komisyon 6demesinin anlami yoktur, ayni sekilde bir
akreditif ve BPO icin SWIFT kullanmaya gerek yoktur veya bir dogrulama/tasdik/onay icin notere ge-
rek olmayacaktir. Bankalar basta bu giici ki¢limsediler, ancak son zamanlarda bu gercegin farkina
varip is birligi yapmaya ve bu yeni teknolojiyi kullanma egilimine girdiler. Bu durum simdilik sadece
finans sektori icin gegerli goziikirken ileride diger birgok sektor icinde gegerli olacaktir.

Blockchain teknolojisi gerek noktadan noktaya aracisiz calisma 6zelligi ile gerekse de kullandigi ¢cok
saglam algoritmik sifreleme ve dogrulama yontemleri ile web teknolojisine gore ¢ok daha giivenli,
kolay ve hizli bir teknolojidir. Her yeni teknolojide oldugu gibi bu yeni teknolojinin de karsilasacagi
zorluklar olacaktir, bunlarin basinda da bilgi eksikligi, standart olmayan uygulamalar, endise ve 6n-
yargilar gelecektir. Blockchain lizerinde ¢alismak Ulzere gelistirilen yazihm ve uygulamalar standart
degildir, bu nedenle anlasiimalari kolay olmamaktadir, 6rnegin, IBM, Etherum, Ripple vs. Diger taraf-
tan baslangicta yasal gortlmeyen islerde kullaniimasi, sadece Bitcoin ile anilmasi ve halen o isleri
¢agristirmasi da Blockchain’e mesafeli yaklasilmasina neden olmaktadir. Bu nedenlerden dolayi 6nce
yanlis bilinen bazi konulari aydinlatmakta fayda vardir. Bunlar;

1-Blockchain sadece yeralti diinyasi ve yasadisi isler ile mi ilgilidir?

Hayir, bu teknoloji sadece yeralti diinyasi ve yasadisi is yapan kisilerin kullandigi is ve islemlerle ilgili
degildir, herkes kullanabilir, sonugta bir teknolojidir, nasil kullanilirsa 6yle olur. Devlet ve 6zel sektor
islerinde rahatlikla kullanilabilir. Onemli olan teknolojik ve yasal altyapisinin kurulmasidir.

2-Blockchain sadece dijital para (Bitcoin, Litcoin, Ether vs. ) havale ve diger islemlerde mi kullanilabi-
lir?



Hayir, blockchain kullanimi sadece dijital para ile yapilan havale ve diger islemler sinirli degildir. Cogu
zaman bitcoin ile karistirilir, oysa ki blockchain bir para degil, bir alt yapidir. Cok genis kullanim alanla-
ri vardir. Bu nedenle degisik amaclar icin gelistirilmis 3 striimi vardir, ileride ihtiyaca gore artabilir.
Bunlardan ilki Blockchain 1.0 sadece para ve ddeme islemleri ile ilgiliyken Blockchain 2.0 akilli s6zles-
me ve belge dogrulama islemleri icin uygundur. Blockchain 1.0 izerinde uygulamalar ile ile SWIFT ve
banka kullanmadan para havalesi yapilabilir. Blockchain 2.0 ile akreditif acilabilir ve diger finansman
Grlnleri akillh s6zlesme haline getirilerek kullanilabilir. Blockchain 3.0 yonetim ve ¢6ziim isleri igin
kullanilabilir, 6rnegin, IK uygulamalari, Noterlik islemleri, e-devlet isleri vs.

Nasil galigir?

Birbirine bagh bilgisayar aglari lGzerinde merkezi olmayan dagitik bir yapi ile amaca uygun yazilmis
yazilimlar araciligiyla galigir. Kullanicilar uygun bir yazilimi kullanarak islemlerini Blockchain’e génde-
rirler. Bunun igin 6zel ve acik anahtara sahip olmak gerekir. Bu anahtarlar clizdan programlari aracili-
giyla kolayhkla Uretilebilirler. Bir islemi alabilmek i¢in agik anahtar ile olusturulan adres bilgisini gon-
dericiye vermek yeterlidir. Gonderici 6zel anahtari ile imzaladigi islem bilgilerini Blockchain ortamina
gonderdikten sonra o islem bilgileri 64 karakterden olusan bir 6zet haline getirilir. Buna “Hashing”
denir, olusturulmasi kolaydir, ancak 6zel anahtar gerekli algoritmik hesaplamalar olmadan ¢6ziilmesi
mevcut teknoloji ile miimkiin degildir. Bu nedenle giivenlidir. islem bir kez 6zet (hash) haline geldik-
ten sonra avcl programlar araciliglyla ag lzerinde gorevli bilgisayarlar tarafindan alinir, analiz edilir,
dogrulanir, konsensis saglanir ve geriye dogru degistirilemeyecek bicimde zaman bilgisi eklenerek
ilgili islem blok zincirine eklenir. Konsensis i¢in Bizansli Generaller problemini esas alan bir sifreleme
algoritmasi kullantlir.

BLOCKCHAIN NASIL CALISIR ?
— [ N
—i ) ) —
y N £l N

73 1y . )
-k i§|em*‘ Islem Giris/Sifreleme Analiz/Dogrulama/dagitma

p— :
C— < ’
% B —_——

Blok zincirine ekleme Yeni blok

Blockchain ile yapilabilen bazi isler sunlardir; Para transferleri, dijital kimlik isleri, kayit/saklama,
akilli sozlesme, dogrulama, sifreleme, rehin, menkul/gayri menkul, belge, e-devlet, noter, oy verme,
mdisteri tanima, devir/temlik, takip, ihale, tevsik, denetleme, insan kaynaklari, referans, tedarik zinci-
ri, ithalat, ihracat, sermaye hareketleri, finansman, bagis toplama, sendikasyon, sigorta, telif, askeri
emir ve komuta ve benzeriislerdir.



Blockchain bazi avantaj ve faydalari sunlardir; Givenlidir, hizlidir, duraksamaz, bozulmaz, kaybol-
maz, erisim sorunu olmaz, bir merkeze bagl degildir, her bilgiyi kaynaginda dogrular, belgeleri kayna-
ginda dogrular, islem ve bilgileri geriye dogru degismeyecek bicimde saklar, ihtiya¢ halinde dogrula-
ma yapar, seffaflik saglar, denetime izin verir, sahteciligi engeller, mikerrerlige izin vermez, program-
lanmis akilli sézlesmeleri galistirir, programlanmis islemleri yapar, siber saldirilara karsi direnglidir
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