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“Gercek bir sahtekar sizi bir sey yapmaniz icin zorlamaz, sizi
kendiliginizden suc ortagi olmaya tesvik eder. Bir sey
calmaz, biz veririz. Bizi tehdit etmek zorunda kalmaz,
hikayeyi biz kendi ellerimizle destekleriz. Biri bizi zorladigi
icin degil, kendimiz bunu istedigimiz icin inaniriz. Boylelikle
ne istiyorlarsa para, Un, gliven, mesruluk, destek onlara
sunariz ve is isten gecmeden neler oldugunu fark etmeyiz.”



Sahtekar icin herkes potansiyel bir kurbandir.
Kendimize olan inancimiza karsin hepimiz bu
numaralari yutabiliriz. Blyuk sahtekarlarin dehasi
burada gizlidir, ikna edici cazibeleriyle en zeki
ustalari bile etkileyebilirler. Onlar icin bir kuantum
fizikcisi ya da buyuk bir holdingin CEOQ'su 6mrinu
bir devlet dairesinde gecirmis emekliden farkl
degildir. Zeki bir yatirrmcinin dolandirilma olasiligi
pazara yeni girmis bir acemiyle ayni oranda olabilir.

(Bir Sahtekar Gibi Distinmek, Maria Konnikova)



« Ben onlarin rayalarini gerceklestiren adamdim,
idoldim. Kahramandim, hayatlarinin efendisi ve

mimariydim »
Charles Ponazi

« Sonuc olarak herkes kandirilabilir,
tabii bunu yapmaya cesaretiniz varsa »
Simon Lovell, Eski bir dizenbaz

«Dolandiriciligi bir sanat olarak icra eden kisi, avinin
kendi rizasiyla parasini getirmesini saglayan kisidir»

Anonim
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Saliitn Ossan konferzns verirkes

Me;hur dolandinc: Siiliin Omn y
cezaevinde «alinteri ile yaw '
konulu bir konfera@ M




Bazi llginc Sahtekarliklar...

Wictorya ve Albert Muzesinin 46 numarali odasinda
sergilenen bltln eserler sahteymis,

Cin’de normalde olmayan sahte Harry Potter’lar var,
Harry Potter and The Big Funnel

«Bastir parayi basalim» yayinevleri,

Eyfel Kulesini hurda ihalesi ile satmislar,

Kalp krizi taklidi yaparak hic taksi ve lokanta parasi
odemeyen adam,

Incil ve kutsal kitaplarin icerisinde kokain tasiyan hacilar,

Komite ile ressam olan adam, kurdugu stiidyoda
olusturdugu komiteden fikir aliyor, resimleri 10 dolara
ressamlara yaptiriyor, yine komite karariyla altina
imzasini atiyormus ve satiyormus

Kaynak: Sahtekarlar ve Yalancilar Ansiklopedisi



Gambiya Devlet Baskani
Yahya Jammeh




SAHTECILIK NEDIR?

Sahtecilik belgeler Gzerinde yapilan ve mala karsi islenen
bir suctur. Ceza hukuku yonunden belge, olaylari nakleden
veya irade beyanlarini iceren ve bir kimse tarafindan
olusturulan her turli yazili dokumandir.

Belgenin U¢ temel unsuru vardir. Bunlar;

1-Yazili olmasi,

2-Duzenleyicisinin olmasi,

3-iceriginin olmasidir.

DOLANDIRICILIK NEDIR?

Dolandiricilik, hirsizlik, hile ve aldatma gibi mal varligina
karsi islenen suclardandir. Hileli davranislarla bir kimseyi
aldatip, onun veya baskasinin zararina olarak, kendisine
veya baskasina bir yarar saglama faaliyeti olarak
ozetlenebilir,



SOSYAL MUHENDISLIK NEDIR?

Sosyal Mithendislik bir tir dolandiriciliktir. insanlari aldatma
sanatidir. Etkileme ve ikna kabiliyeti yuksek kisilerin gerceklestirdigi
dolandiricihk yontemidir. ingilizce olarak “Social Engineering” de-
yiminden gelir. Bu yontemi kullanarak dolandiricilik yapanlara
sosyal muhendis denir.

Sosyal Mihendisin;

Genel kiltlr seviyesi yuksektir,

Teknolojiyi iyi kullanir, Bankacilik ve ticaret konusunda bilgilidir,
insan iliskileri ve zaaflari konusunda bilgilidir,

Insanlarla yiiz yiize gelmeyi tercih etmez, cekingenlik gosterir,

Ihtiyac duydugu bilgileri telefon veya elektronik sistemler yoluyla
elde eder,

Bilgi almak istedigi kisi ile konusurken gliven verir, bu konuda
yeteneklidir.



TICARET iLE BAGLANTILI VEYA AZ BAGLANTILI
SAHTECILIK VE DOLANDIRICILIK GIRISIMLERI



SAHTECILIK VE DOLANDIRICILIK (FRAUD)
OLAYLARINDA GENELDE KULLANILAN VE
KARSILASILAN ARACLAR, BELGELER VE BILGILER

ORNEKLER ...

GOrseler sadece egitim ve bilgi amaclidir, hicbir
kurum kisi veya organizasyon ile ilgisi
bulunmamaktadir. Isim veya logolar sahtekarlar
tarafindan kullanilmistir. Kurumlarla ilgisi yoktur.



https://sdk.finance/how-ai-document-verification-technology-can-help-combat-document-fraud/

False Document Sources

*‘Theft. Documents the physical
copies of which had been stolen
from the victim and then sold off
on the dark web.

*Hacks. Scans or pictures of
documents obtained through
database breaches and sold off on
the dark web.

*‘Purchase. Scans or pictures
fraudulently purchased from the
victim in exchange for money.

Counterfeit Documents

‘Pseudo documents. Documents
that are not officially printed by
any government but appear to be
genuine IDs.

‘Counterfeit documents.
Unauthorized reproductions of
genuine, government-issued
documents.

‘Forged documents. Documents
produced by illegally altering a
genuine ID (e.g. changing the
photo to resemble another
person).



Malin Yuklenmesi ve Gonderilmesi 3 ﬂﬂ

AN SOZLESME 1 >
BUYER (Alici) < ORUINAL BELGELER (Fatura, Konsimento, Diger Belgeler) 4 SELLER (Satic)
Docs |
PARA i
B PESIN ODEME
TALIMATI
2 HAVALE
ODEME

Hizhdir, basit ve
kolaydir
Banka guvencesi yoktur

ALICININ
BANKASI

- Alicinin Riski YUksektir

PARA HAVALE

<0

SATICININ
BANKASI

&




Malin Yuklenmesi ve Gonderilmesi 2 ﬂﬂ

SOZLESME 1

)

BUYER (Alici) < ORUJINAL BELGELER (Fatura, Konsimento, Diger Belgeler) 3

Docs |

PARA MAL MUKABILI

TRANSFER
TALIMATI

Hizhdir, basit ve
kolaydir

ALICININ Banka guvencesi yoktur
BANKASI

Saticinin riski yuksektir

PARANIN HAVALE EDILMESI

SELLER (Satici)

HAVALE
ODEME

Ty
SATICININ
BANKASI



Malin Yuklenmesi ve Gonderilmesi 2 fﬁ;
[1T]

A SOZLESME 1 YR EEEE
BUYER, DRAWEE VESAiK MUKABiLi SELLER, DRAWER
(Alici) (Satici)

ODEME (D/P) | l
veya D/P — Deliver Against Payment _ E
- KABU;(D/ = D/A — Deliver Against Acceptance — Tahsil L
0 Talimati ve S
= BELGELER | |~
" 0

3

/

M i@ | < ORUINAL BELGELER (Fatura, Konsimento, Diger Belgeler) 4 TR

TAHSIL BANKASI SATICININ BANKASI
C:)LLECTING BANK PARAHAVALE & POLICE IADE v SENDING BAtNK
L TAHSILE POLICE GONDERME 9 I

- VADEDE POLICE ODEME 10 -

Ayakabl, adres, kurye, H.B/L, H.banka, H.tesis,



Malin Yiklenmesi ve Gonderilmesi %\
SOZLESME 1 > EEE [

BUYER (Alici) SELLER (Satici)
APPLICANT AKREDITIF Docs || BENEFICIARY
(SUDAN) Akreditif Sartlari c Gl
ICC Kurallari, UCP, =
Q
ISBP =
A ICC Gériisleri, B € o g
TEKLIF o O o | AKreDiTIF
FORMU DOCDEX Kararlari < <= IHBAR
2 © s
> ODEME >z 2
Belge BELGELER UYGUN g E’ =)

inceleme

BELGELER UYGUN DEGIL > RET BILDIRIiSi >\\/

i
< ORUINAL BELGELER (Fatura, Konsimento, Diger Belgeler) E - = |i *iu

AMIR BANKA AKREDITIF ACILISI MT 700 BAR BATKAS!
Issuing Bank o BA?\I o

ABC BANK, 7700 Issue of a Documentary Credit
SUDAN  31D: 31 December 20xx TURKEY
40E: UCP LATEST VERSION
50: Applicant , KALE GIDAA.S
59: Beneficiary, PINO FOOD FRANCE
32B:EUR.500.000
41A:Available with...
ABC BANKA.S. BY PAYMENT

45A: Description of Goods and/or Services
BARLEY AS PER PROFORMA DD.25.11.20xx

46A: Documents Required

+SIGNED AND DATED COMMERCIAL INVOICE

+FULL SET BILL OF LADING
47A: Additional Conditions

+L/C NUMBER MUST BE ON ALL DOCUMENTS
49 : WITHOUT



Belirtiler
Izler

Ornek Olaylar

Adres, kurye, sisirilmis fatura, charter, LOI,
Gozetim Belgesi, cyber attact ve diger
Renkli fotokopi,



OPERASYONEL BAZI ONLEMLER
Ve
FINANSAL ONLEMLER
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