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Blockchain internet iizerinde merkezi olmayan dagrtik yapida ¢ah-
san huizly, giivenilir ve giiglii bir teknolojidir. Blockchain, basta finans-
man olmak iizere farkh alanlarda kullanilabilir. Calismamizda Blocke-
hain kavrami aciklandiktan sonra muhtelif alanlarda kullaniminin sagla-
yaca@1 katkilar incelenecektir.
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Abstract _

Blockchain is a fast, reliable and powerful technology that opera-
tes on a decentralized distributed structure on the internct. Blockchain
has a wide range of uses, mainly in financing. In this study the benefits
of usuing Blockchain in various field will be evaluated.
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L Blockchain Kavrami ve Benzer Sistemlerden Farka

Tiirkgeye “Blok Zinciri”, “Bagh Kayitlar Dizisi” veya “Bagh Is-
lem Obekleri” seklinde cevrilebilecek “Blockchain”, iglem kayitlarinm
bilgisayar aglan {izerinde zaman kagesiyle tarihlenerek tarihceleriyle
birlikte geriye dontik olarak degistirilemeyecek ve silinemeyecek bigim-
de birbirine bagli bloklar halinde saklayan, istendiginde ulagilabilen,
denetlenebilen, programlanmis sézlesmeleri (smart contracts)yliriitebilen
Blockchain web’den (wold wide web) farkls bir teknolojidir. Blockchain,
herkese agik, dzel veya varn 6zel olabilir. Blockchain, web’den farkli
olarak merkezi yapida degil dagittik yapida ¢aligir. Boyle bir yap1 bir
taraftan hiz, giivenlik ve devamhlik saglarken diger taraftan bunun dogal
sonucu olarak kolaylik ve maliyet avantajlan getirmektedir. Blockchain’nin
diger sistemler ile birlikte yani hybrid olarak ¢alismasi da miimkiindiir,
hatta kismi web veya kismi Blokchain olabilir.

Blockchain hakkinda bazi yanhis bilgileri diizeltmek gerekir.
Blockchain hakkindaki yanli bilgilerden biri, Blockchain’in islem kayit-
larini elektronik ortamda tutabilen agik kiiresel bir hesap defteri oldugu-
dur. Ancak Blockchain sadece islem kayitlarim elektronik ortamda tutan
basit kiiresel defter defildir. Bunun gok dtesinde bilgileri yiiksek derece-
de sifreleyerek geriye dogru defismez bigimde saklayabilen, havale,
devir, takip, tevsik, dogrulama iglemleri yapabilen, akilli stzlesmeleri
¢aligtirabilen, programlanan is ve islemleri yiiriitebilen, yonetim ve dev-
let iglerinde kullanilabilecek yeni bir teknolojidir. Durum bdyle olunca,
basta hayati kolaylagtiran giinliik isler olmak tizere tim devlet, yonetim
ve finansman gibi tiim konulari yeniden diitinmek gerekmektedir.
Blockchain, bir alet, ara¢ veya makine degildir, Blockchain web gibi
internet iizerinde ¢alisan ancak web’den farkl: avantajlar sunan bir altya-
pidir. Blockchain’nin iist yapida verimli olmas: i¢in akilh ve profesyonel
yazilimlar ile desteklenmesi ve donatilmas1 gerekir. Aksi halde sadece
basit havale, saklama ve dogrulama iglerini kullanmaya yarayacak, bu-
nun Stesine gegemeyecektir. Daha ileri diizeyde ileri finansman ve hu-
kuk igleri, devlet, yonetim, sanayi gibi yerlerde kullanmak i¢in daha pro-
fesyonel yazihmlarla ¢ahisthrmaya ihtiyaci vardir. Nasil ¢ahgtinrsaniz
tyle verim alirsiniz, Blockchain de limit sizsiniz. Blockchain ile sadece
pizza siparisi vermek, basit iddia veya bahis igine girmek veya akilli
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108 Blockchain ve Finansman

sozlesmeler ile akreditif' agmak, finansman isleri yapmak veya sanayi
islerini yapmak da miimkiindiir. Daha 6nce belirttigimiz gibi Blockchain
ile yapilabilecekler konusunda sinir yok gibidir; burada sinir, kigilerin
hayal ve yetenegidir. Bugiin internet tizerinde web teknolojisi ile birgok
ticaret ve bankacilik iglemi yapilabilmektedir. Blockchain ile bunun ¢ok
daha fazlast yapilacaktir, uzmanlara gére web teknolojisi bilgiye ne yap-
trysa Blockchain teknolojisi de islemlere aym seyi yapacaktir.? Blocke-
hain’i sadece bir teknoloji olarak gérmemek gerekir, birgok seyi degisti-
recek ve etkileyecek bir olay olarak gérmek gerekir. Kisacas: Blocke-
hain, sosyal bayattir, finansmandir, yonetimdir, devlet isleridir, is diinya-
sidir, eskidir, yenidir, her seydir. Basta finans diinyas: olmak tizere pek
¢ok alanda kokli degisikliklere yol agacagi i¢in her yenilikte oldugu gibi
baslangigta direngle karsilagsacaktir. Bu direng daha fazla bankalar ve
finans kurumlar1 ile bilgi teknolojileri firmalarindan gelecektir. Zira bir
¢ok islemde bu aracilar ortadan kaldiracaktir. En fazla teknoloji firmala-
11, bilgi giivenligl ve bankalar gibi kurumlan tehdit edecegi tahmin edil-
mektedir. Ormegin, bir havale bir gondericiden bir aliciya noktadan nok-
taya aracisiz olarak giivenli ve hizli bir sekilde yapilabiliyorsa bu hizmet
i¢in bir bankaya komisyon 6demenin anlami olmayacaktir: Ayni durum
bir akreditif islemi veya noterlik iglemi i¢in de gecerli olabilecektir. Bag-
ta bankalar ve finans kurumlar1 olmak tizere SWIFT gibi Snemli mesaj-
lagma firmalan baslangicta bu giicli kiictimsediler, zamanla bu giiciin
bliyiikliiglintin farkina varabildiler ve sonugta is birligi yapmak ve kul-
lanma egilimine girdiler. Bu durum sadece bankalar ve finans kurumlari
icin degil diger birgok sektdr icinde gecerli olacaktir. Bu nedenledir ki
IBM, SWIFT, Barclays Bank, HSBC, BNP, Banco Santander, Bank of
America, Credit Mutual, Societe Generale, UBS, Westpac, Standard
Chartered, LLoyds Bank, Credit Suisse, RSB, ABN AMRO, CBW
BANK, BBVA Compass, Citibank, HSBC, JPMorganChase, Morgan
Stanley, DBS, USAA, Rabobank, Fidor Bank, Goldman Sacs, Nasdaq,
CrossFlayerBank, Deutshe Bank, ANZ Bank, Euro Banking Associa-

! Akreditif ve 6zellikle isleyisi hakkinda bkz. OZALP Abdurrahman, Akreditif ve
Uygulama Yeni ISBP’ye Gére, Istanbul 2015, s. 13-169.

“What internet did to the information, blockchain will do the same to the transacti-
ons” Ginni Rometty, CEO, IBM. hitps: //www.forbes.com/sites/tomgroenfeldt/
2016/09/28/ibms-ginni-rometty-tells-bankers-not-to-rest-on-their-digital-
laurels/#79ab4ae3604d ). Erisim tarihi 08.01.2018.
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tion, UHV Bank, Visa, Western Union, Commonwealth Bank gibi ku-
rumlar bu konuda ¢alisma ve uygulama gelistirmeye bagladilar.

II.  Blockchain’i Degerli ve Giiglii Yapan Unsurlar

Blockchain’nin en giiglii taraflarindan biri merkezi bir sisteme
bagli olmamasi, dagitik yapida cahismasidir. Birbitlerine direkt ve bir
sebeke tlizerinde bagh bilgisayarlar aracihigiyla kesintisiz ¢aligir. Blocke-
hain yapisinda bilgisayarlar dagitik bir yap: ile birbirlerine baghdirlar,
kompleks bir yapi ile tek bir merkeze bagh olmadiklar i¢in sistem hata-
s1, elekirik kesintisi veya siber saldirilar sonucu tamamen devre digt
kalmalari pek miimkiin degildir.

Internet, yakin tarthte web teknolojist ile baz: aracilar1 ortadan
kaldmrmugti. Simdi de Blockchain bir bagka grup aracilan ortadan kald:-
racaktir. Bir goriige gére, web, bilgiye ne yaptiysa Blockchain de islem-
lere aymisii yapacak, insan aklinm smirlarmi zorlayacak ve hayallerin
otesine gececektir. Zaten Blockchain s6z konusu belirtilerinden bircogu-
nu gérmeye bagladik bile. Web ve veri tabanlan en ileri teknoloji olduk-
lar1 donemde nasil kendi yaklasimlarim getirdilerse Blockchain de kendi
yaklagimimi getirecektir. Bir siire direngle karsilagsa bile sonunda bu
yaklasim benimsenecek ve kullamlacaktir. Geemiste “google” ve “akilli
telefonlar” olmadif: halde islerimizi yapiyorduk, bugiin yine yapiyoruz
ancak iserimizi yapmamizda google ve akilli telefonlar vazgecilmez ol-
mustur. Eskiden diigtinemedigimiz birgok seyi bunlar aracithigivla daha
verimli yapmaya basladik, yeni kapilar actilar, bircok meslegi ve araciyi
ortadan kaldirdilar, ancak yeni meslek ve aracilar1 da beraberlerinde ge-
tirdiler. Blockchain de bugiin her ne kadar acil bir ihtiya¢ olarak gézik-
miiyorsa da ileride bircok alanda vazgecilmez olacaktir. Daha nelere yol
acabilecegini simdiden tam olarak sdyleyebilmek mimkiin degildir.
Belki de verileri verip roman, hikiye, makale ve senaryo yazdirmak bile
miimkiin olabilecektir. Bugiin geleneksel yontemlerle yaptigimiz birgok
islemi Blockchain ile yapabiliyor olacagiz. Ornegin; para transferleri,
tapu kayitlari, noter islemleri, kimlik dogrulamalari, islem takipleri, akil-
I1 sozlesme diizenlemeleri, finansman isleri, patent ve telif haklan koru-
malar1 vs. Diger taraftan miikerrer igslemleri, yasal olmayan isleri ve bir-
cok sahteciligi 6nlemek gibi olumlu islerde gorecegiz. Buglin web tek-
nolojisi ile ¢ok fazla bilgiye ulasabiliyoruz, ancak bilgiye ulasmak yeter-
li degildir. Bir¢ok durumda ulagilan bilgiye glivenmek ve igleme alabil-
mek icin o bilginin orijinal oldugundan ve degismediginden emin olma-
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mz gerekmektedir. Mevcut durumda bunu saglayabilmek yani giivenilir
bilgileri elde edebilmek igin ligiincii taraflarin hizmetinden faydalanma-
muz gerekmektedir, yani bir bakima t¢tincii taraflara giivenmek zorun-
dayiz. Blockchain ile bu ihtiya¢ karsilanacaktir, bu tiir aracilara ihtiya-
cimiz olmayacaktir. Zira Blockchain ile bagka kisilerin hizmetine degil
sisteme giiven vardir. Blockchain de yiiksek derecede giivenlik standart-
tir, zira bir ilk blokun olusturulmasi veya yeni bir blokun mevcut blok
zincirine eklenebilmesi i¢in yiiksek matematiksel algoritmalar ile ¢ok
kisa siirede sifrelenmesi sebeke iizerindeki gorevli bilgisayarlarda (nod-
le) dogrulanmasi ve konsensiisiiniin saglanmasi gerekir. Blockchain tize-
rinde yapilan islemler kendi giivenliklerini kendileri sagladiklar i¢in
ayn bir giivenlik sertifikasina ihtiyaglars yoktur, her bir islem yiksek
sifreleme ve dogrulama yontemleriyle sisteme girer ve aym sekilde is-
lem gormeye devam eder. Blockchain de basit sifreleme yontemleri kul-
lanitmaz, kaynagm yillarin birikim ve tecriibesinden alan kriptoloji bi-
limini en ileri diizeyde kullanan algoritmik sifreleme ve dogrulama yon-
temleri kullanilir ki zaten Blockchain’i giivenilir, ilging ve kullamlabilir
kilan da budur. Daha once belirttigimiz gibi Blockchain’de sisteme gii-
ven duyulur, kisilere degil. Blockchain mekanik agidan yeni bir teknoloji
degildir, ancak mevcut yazilim teknolojisini mevcut uygulamalarm yeri-
ni alabilecek uygulamalar geligtirmeye zorlayan bir teknolojidir.

Blockchain, basta finans olmak iizere hayatin pek cok alam igin
yenilikler getirmektedir. Blockchain teknolojisi gerek noktadan noktaya
aracisiz ¢alisma ozelligi ile gerekse de kullandigi ¢ok saglam algoritmik
sifreleme ve dogrulama yontemleri ile web teknolojisine gore ¢ok daha
glivenli, kolay ve izl bir teknolojidir. Her yeni teknolojide oldugu gibi
Blockchain’e de direng ve zorluklar olacaktir. Bunlar bazilan fikri, bazi-
lan fiziki olacaktir. Fikri olanlar daha ¢ok bilgi cksikligi, endise ve 6n-
yarg1 kaynakliyken fiziki olanlar daha ¢ok standartlar ile ilgilidir. Bunlar
altyap: ve list yap: standartlaridur, alt yapida standart genelde saglanitken
{ist yapida standardin saglanmasi her zaman miimkiin olmamaktadir. Is
yapmak igin gelistirilen ve kullamilan uygulamalarin ¢ogu standart degil-
dir. Gelistirmek igin kullanilan yazilimlarin bile ¢ok farkli 6zellikleri
olabilmektedir, bu nedenle anlasilmalar, yaygm kullanilmalar: pek ko-
lay olmamaktadir, drnegin; IBM, Etherum, Ripple.

Blockchain ile ilgili dnemli engellerden bir digeri yukarida belirt-
tigimiz gibi yanlg bilgilerdir. Blockchain’e iligkin yanlis bilgilerden
bazilar1 sunlardir: yeralt: ve gizli servisler tarafindan gelistirilmistir, sug
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ortamlarimda kullanihir, derin internettin Griiniidir, kacak¢ilik, kara para
ve terdrizmin finansmaninda kullamilir. Blockchain’in yasal olmayan
isleri capristirmasimin nedeni, baglangicta yasal goriilmeyen iglerde kul-
lantimasidir ve bir devlete ait olmayan dijital paralarm, érnefin Bitcoin,
kullamlmas: i¢in gelistirilmis olmasidir. Bu hususlar, Blockchain’e me-
safeli yaklasmaya neden olmaktadir. Stiphesiz zamanla Blockchain’nin
saglik, egitim, devlet isleri gibi faydali islerde kullamldig goritldik¢e bu
onyargilar ortadan kalkacaktir. Ancak bu onyargilarin ortadan kalkmasi
zaman alacaktir. Bu kisma katk: saglamasi bakimindan oncellikle yanls
bilinen bazi konular: aciklamakta fayda vardir. Bu konulari iki sorunun
cevaplariyla aciklamaya ¢alisacagiz.

Birinci soru, Blockchain, yeraltt diilnyasi ve yasadist isler ile mi il-
gilidir? Bu sorunun cevabi hayirdir. Ciinkii bu teknoloji sadece yeralti
dilnyas: ve yasadisi is yapan kisilerin kullandig iglemlerle ilgili degildir.
Herkes kullanabilir, sonugta bir teknolojidir, hangi amagla kullanilirsa o
sekilde sonug¢ dogurur. Devlet ve dzel sektor iglerinde rahatlikla kullani-
labilir. Onemli olan yasal ve teknolojik altyapisinin kurulmasidir.

ikinci soru, Blockchain, sadece dijital para (Bitcoin, Litcoin, Ether,
Altcoin) ve transferlerinde mi kullanilabilir? Bu sorunun cevab: da ha-
yirdir. Blockchain'nin ¢ok genis bir kullamim alan: vardir, sadece dijital
para transfer islerinde kullanilmaz. Bu nedenle simdilik degisik amaglar
icin gelistirilmis birkag versiyonu mevcuttur. Bunlar; Blockchain 1.0,
Blockchain 2.0 ve Blockchain 3.0°dir. Bunlardan sadece Blockchain 1.0
para ve ddeme iglemleri ile ilgiliyken digerleri sdzlesmeler, taahhtitler,
protokoller, belgeler, teyitler, degerler, uygulama ve yonetim igleriyle
ilgilidir. Omegin; Blokchain 2.0 sdzlesmeler ve dogrulama iglemleri ile
ilgilivken Blockchain 3.0 yonetim ve ¢oziim isleriyle ilgilidir.

111. Blockchain’in Ortaya Cikist ve Gelisimi

Blockchain’nin tarihi Bitcoin isimli dijital kripto para ile baglar.
Bitcoin, Dijital para birimidir. Altn giimiig vb. gibi maddesel veya fiziki
bir karsihifr simdilik yoktur. Bitcoin bir ag etkilesimidir. Herhangi bir
merkezi yoktur. A’dan B’ye dijital para transferi saflamaktadir. Internet
olan herhangi bir noktadan internet olan herhangi bir noktaya transferi
yapilabilir. Aracis1 ve komisyoncusu bulunmamaktadir. Bu nedenle mas-
raflar da oldukga diisiiktiir. Sadece transfer iglemini onaylayan madenci-
lere ¢ok ciizi miktarlarda 6deme yapilir. Bitcoin, agik kaynak kodla ya-
zilmistir ve erisim agisindan herkese agiktir. Sistemin sahibi onu kulla-
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nan herkestir, tim tilkelerde kullamhr ve offline hesabina kimse miida-
hale edilemez. Bu bakimdan Isvigre bankalarindan daha gitvenlidir sek-
linde yorumlanabilir. Kullanim kosulu, 6n simirlama sézlesmeleri veya
sartlarr gibi sinirlayicilar yoktur. Bitcoinler, “madenci” denilen iicretsiz
bir program tarafindan iiretilir, iiretilecek bitcoinlerin belli bir say1 stnirt
vardrr, toplamda 21 milyon adet tiretilecektir, tiretim hizim ve enflasyo-
nunu kontrol edebilmek igin “zorluk seviyesi” her gecen giin belirli pro-
tokoller ¢ercevesinde artmaktadir. Bu seviyeler agdaki tiretim yogunlu-
guna gore belirlenir, her kullanucinin dijital bir clizdani vardyr. Bitcoinle-
rinizi bu ciizdanlarda tutarsiniz, Bitcoin transferleri egsiz bir imza ile
imzalantr ve sirayla madenciler tarafindan dogrulugu ve essizligi kontrol
edilerek onaylamr, béylece ayni bitcoin ikinci kez kullanilamaz. Bitcoin
ile iirlin satis1 yapmak icin higbir ekstra ddeme yapilmaz. Sizden her-
hangi bir 6n kosul istenmez, Bitcoin, TL, USD, EURQ gibi birgok para
birimine doniistiiriilebilir. Ancak bu iglemi yapan siteler komisyon al-
maktadir. Qr kodu ile mobil ddemeler yapilabilir, Bitcoin borsalar hafta
sonu va da tatil giinleri durmaz, daima ¢ahgirlar’.

Bitcoin, Satoshi Nakamoto mahlasiyla 2008 yilinda yazilan “Bit-
coin: Ugtan Uca Elektronik Odeme Sistemi” isimli makaleyle diinyaya
duyurulmustur. Satoshi'nin getirdigi yenilik, dagitik islemci giiglerini
kullanarak her on dakikada bir transfer islemleri onaylayan bir meka-
nizmayla, ¢ifte harcamay1 engellemis olmasidir. Satoshi Nakamoto, gii-
vensiz ve potansiyel olarak hileli, dagitik bir islemei aginda, bilgi payla-
stminin nasi olacagi problemi olarak bilinen “Bizans Generalleri®* prob-
lemine, merkezi bir otorite kullanmadan, “is ispat:” kavramuyla, yeni bir
¢6ziim Onermistir. Satoshi Nakamoto’nun Nisan 2011°de ortaliktan kay-
bolmasina ragmen, sistem tamamen seffaf ve matematik prensipleri ger-
cevesinde cahsmaya devam etmektedir. 2009 yilinda galigmaya baslayan
Bitcoin aginim, su an ki toplam iglemci giicti, diinyamn en hizh bilgisa-
vyarlarmin giiclinden fazladir. 1 Arahik 2016 itibaniyla, Bitcoin’in toplam
pazar degeri yaklasik 12 milyar Amerikan Dolar’dir. Bugiine kadar,
transfer yapilan en biiyiik tutar 194.993 BTC’dir (yaklagtk 147 milyon

Bu paragrafta verilen émek ve konuyla ilgili ayrintili bilgi i¢in bkz. ehttp: //coin-
turk.com/bitcoin-nedir. Erigim tarihi: 8.1.2018.

Bizans Generalleri ¢rnegi konu anlatiminda siklikla kullamilan ve genel olarak
Dinya’da kabul goren bir terimdir. Konuyla ilgili detayln bilgi icin bkz. hitps:
//hipper.club/bitcoinin-tarikcesi. Erisim tarihi: 08.01.2018.
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dolar). Bu islem Kasim 2013’te hi¢ bir iglem masrafi alinmadan gergek-
lestirilmistir’.

IV. Blockchain’in Isleyisi ve Kullamlabilecegi Alanlar
A. Blockchain’in Isleyisi

Blockchain, ag Gzerinde dagitik yapi ile birbirine bagh bilgisayar-
lar iizerinde yardimer uygulama programlar: aracilifa ile ¢alisan bir sis-
temdir. Kullanicilar uygulama programlar aracihifiyla islemi Blocke-
hain’e gonderirler. Blockchain’e ginderilen islem sifrelenir, analiz edi-
lir, dogrulanir ve en uzun blok zincirine eklenerek tamamlanir. Islemier
Blockchain’de amacina gore isleme tabi tutulurlar, saklanmak amaciyla
gonderilen veriler sifreli olarak saklanmr, bir isi yapmak (performance)
veya bir programi viiritmek {izere programlanan bir akilli séziesme
(smart contracts) verilen programa gore ¢alisir. Islemler internet veya
dzel aglar tizerinde herkese a¢ik olarak veya tercihe bagh olarak bir gru-
ba kapah olarak bir merkezin veya ligiinct taraflarin hizmetine thtiyag
duyulmadan noktadan noktaya veya ugtan uca (peer-to-peer) es diizeyli
birimler arasmda direkt olarak yapilir. Ugiincii kisilerin hesap tutmasia
veya servis saglamasma gerek yoktur. Gelistirilen yeni yazilimlar ile
basit bir bilgisayar iizerinde bile blockchain iglemi yapmak mimkiindiir.
Bunun i¢in kullamcimn kendi bilgisayarina yikleyecegi bir yazilimi
veya ag iizerindeki digiimlerde (nodes) ¢ok giiclii bilgisayarlar lizerinde
kurulu profesyonel yazihmlari o yerlerde kullanmak gerekir. Bu amacla
su anda kullanilan yazilimlar simdilik sinirlidir, ancak bunlar her gecen
glin gelistirilmektedir. Bazilart gelismelere uyum saglayarak farklr bir
yapiya donerken, bazilart uyum saglayamadig igin ortadan kalkmakta ve
piyasaya yenileri girmektedir. Biitiin bu eksiklikleri gidermek i¢in yazi-
lim teknolojisinde vapilacak hamleler sonucunda, gelecekte sayica ¢ok
daha gii¢li ve nitelikli yazilimlarin goriilecegi kanaatindeyiz.

Mevcut durumda bir iglemi Blockchain ile kullanmak i¢in o iglemi
uygun bir yazilim ile “hashing” ederek géndermek gerekir. Burada “has-
hing” etmek, bir iglemi igerigi ile birlikte 64 karakterli bir 6zet haline
getirmektir. 64 karakterli bir 6zet haline getirilen bilgi adres ve agik
anahtar (public key) ile kullamlir. Sisteme gonderilen bir islemin gercek-

5 CARKACIOGLU Abdurrahman, Kripto-Para Bitcoin, Arastirma Raporu Aralik
2016, Sermaye Piyasast Kurulu Aragtirma Dairest, s. 14-15.
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lesmesi i¢in énce sifrelenmesi, ag iizerindeki gérevli bilgisayarlarda ana-
liz edilmesi, dogrulanmasi, gerive dogru degismez sekilde zaman kage-
siyle kapatilmasi, mevcut ilgili en uzun islem blok zincirine eklenmesi
ve bir kopyasimn af tizerinde bulunan (kapah 6zelde izin verilen) bilgi-
sayarlara dagitilmas1 gerekir. Bu iglemler “madenci” denilen kisiler tara-
findan yapilir.

Madenci kisiler bu isi para kazanmak i¢in belirlenen kurallara gore
kurulmus (established) bir yapiya uygun olarak yaparlar. Bu kurulu yap
~ madencilerin tiimiiniin, bir veya birka¢inin veya bir bagkasinm k&tli ni-
yetli girisimlerini kabul etmemek tizere gerek siire gerekse de zorlagti-
rilmis matematiksel algoritmalarla yaptlandinlmistir. Guiniimiizdeki
mevcut teknoloji ile bu sistemi manipiile etmek neredeyse imkénsizdir.
Madenciler bu hizmeti sistemden aldiklar icret karsiliginda iz ve di-
siplin icerisinde yaparlar. Bunun i¢in yiiksek petformansh ¢ok hizli ma-
kine ve 8zel programlara ihtiya¢ duyarlar, yiiksek derecede elektrik ener-
jisi tilkketirler, harcanan elektrik ile kazandiklan para arasindaki fark ge-
lirleri olur. Bunun igin ¢ok hizli, organize ve disiplin igerisinde ¢alisma-
lar1 gerekir. Teorik olarak miimkiin olmakla birlikte pratikte normal bil-
gisayarlar ile bu igleri yapmak neredeyse miimkiin degildir, ¢cok gii¢lii ve
hizli 6zel makinalar kullanmak gerekir. Islemleri yapmak igin madenci
olarak tabir edilen kisilerin aver programlarla girisi yapilan islemlen
bulmasi ve tamamlamas: gerekir. Madencinin yaptig1 neticede girilen bir
islemi yakalamak, ¢oziimlemek, dogrulamak, bir énceki isleme bagla-
mak ve birer kopyasiu ag iizerindeki gorevli bilgisayarlara (“nodes™)
géndermektir. Kopyalarin ag digiimlerinde yani gorevli bilgisayarlarda
degismeden muhafaza edilmesi ¢nemlidir. Zira miiteakip dogrulamalar
bu noktalar kullamlarak yapilacaktir ki bu ¢ift islem (double spending})
olugmasimni ve sahteciligi engellemek bakimidan &nem tagimaktadir.

Bir islemin “islem blok zinciri”ne eklenmesi i¢in mutlaka dogru-
lanmast gerekir. Dogrulama islemi mutabakat yani konsensiis® saglana-
rak yapilir. Konsensiis saglanmadan islem tamamlanmaz, reddedilir.
Ornegin, islem bir havale veya ddeme ise o 6deme veya havale gergek-
lesmez. Konsensiis i¢in farkli yontemler vardir. Bunlarin en Gnemliieri
Proof of Work (POW), Proof of Stake (POS) ve Practical Byzantine Fa-

¢ USTA Ahmet/DOGANTEKIN Serkan, Kapital Medya Hizmetleri A.$., 2017
Blockchain 101, 8.125,.
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ult Tolerance’tir (PBFT)’. Bunlarin disinda Proof of Activity (POA),
Proof of Capacity (POC) gibi karma yontemler de vardir. POW ve POS
daha ¢ok herkese acik hesap defterleri islemleri i¢in uygun olurken
PBFT yani “Bizansh Generaller” problemini esas alan algoritmali yon-
tem Gzel veya kapal1 blok zinciri islemler i¢in daha uygundur. Bu yon-
temin mantignin Bizansl: generallerin kullandiklar: bir ydnteme dayan-
dig1, siklrkla uygulamada belirtilmektedir®. Bizansli generaller Gstlerin-
den gelen emirlerin gergek olup olmadifini anlamak i¢in basit ancak
etkili bir yontem kullanmiglar. Buna goére iistlerinden gelen emir, gene-
rallere birden cok haberciler yoluyla génderiliyormus. Emri alan gene-
raller de bunu kendi aralarinda haberciler yoluyla paylasiyorlarmis, be-
lirlenen plana gére emir ile ilgili cogunluk saglanirsa dogru kabul edilip
uygulaniyor, aksi halde uygulamiyormus. Blockchain de bu ydntemi
benzer bir sekilde, ag lizerindeki bilgisayarlara uygulatmaktadir. Buna
gore ag tzerinde dogrulama vetkisine sahip bilgisayarlar vardir. Bu bil-
gisayarlarin her birinde dogrulama yetkisine sahip diger bilgisayarlarin
acik anahtar (public key) bilgisi bulunmaktadir. Her makine kendisine
gelen bir islem bilgisini kontrol eder, dogruladifn islemi imzalayarak
agdaki butiin bilgisayarlara birer kopyasim gonderir. Islem onceden be-
lirlenen plana gore yeterli sayida bilgisayar tarafindan onaylanirsa kon-
sensiis saglanmis olur ve ag tarafindan gecerli iglem olarak kabul edilir.
Islem zaman kasesiyle kapatilarak en uzun islem blok zincirine eklenir.
Boylece o islem bir dncekine geri doniilmez ve degismez bigimde bag-
lanmis olur, blok zinciri veya Blockchain budur.

Yukarida belirtildigi {izere bir kopyas1 o ag iizerinde bulunan ilgih
bilgisayarlara dagitilir. Miiteakip islemlerin ag iizerindeki bu kopyalar-
dan dogrulanmasi gerekir, aksi halde islem gerceklesmez. Kotii amacgh
birinin sistemi manipiile etmesi i¢in baglangigctan (genesis) beri olusturu-
lan ilk bloktan itibaren biitlin eklenen yeni bloklar: ve bunlarin dagitilan
biitiin bilgisayarlardaki kopyalarni degistirmesi gerekmektedir. Ancak
kullamlan algoritmanin ¢calisma sekli ve islemin tamamlanmasi igin ge-
rekli kisith siire buna imkan vermeyecek bigimde yapilandirilrmstir. Bu
nedenle bu giinkii mevcut teknoloji ile gergek olmayan bir islemin dog-
rulanmasi neredeyse imkansizdir. Meveut durumda bu yap: kullanilmak-

7 USTA/DOGANTEKIN, s. 131.

5 Bu érmek ve Blockchain ile baglantis: hakkinda detayl: bilgi igin bkz. hitps:
/fteknochain.com/teknik-detaylari-ile-blockchain/. Eigim tarihi: 08.01.2018.
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la birlikte ileride bunlara gerek birakmayan cok daha giiclii ve farkl ya-
pilarin kullanilmasi da miimkiin olabilecektir. Sonugta burada 6nemli
olan konu, bir bilgi veya bir islemin ¢ok giivenli olarak geriye dogru
degistirilemeyecek bigimde bir islem blok zincirine eklenmesi ve gerek-
tiginde aym giivenlikte elde edilebilir olmasi, kullanilabilmesi ve isleme
almabilmesidir. Simdilik Blockchain ile vapilabilenler is ve islemler 1gin
cok basinda oldugu igin sinirl olsa bile gelecege yonelik olarak gok bii-
yiik imkénlarn sinyallerini vermektedir. Sadece finansman diinyas: i¢in
degil hayatin her alam i¢in ¢ok biiyiik imkanlar olacaktir. Web teknoloji-
sinin imkén ve sinirlan bellidir, birgok yerde merkezi yapilart ve tiglincii
taraflarm hizmetlerini kullanmak zorundadir. Boyle bir durum kéti
amach kigilerin igtahim kabartmakta, ilgilerini ¢ekmekte ve bunlar tara-
findan ele gecirilmeyi ve siber saldirilara maruz kalmayr olanakl kil-
maktadir, zira her zaman merkezi bir yeri ele gecirmek dagitik bir yapiy
ele gegirmekten daha cazip ve kolaydir.

Blockchain farkli uygulamalarla farkli alanlarda kullan11ab1hr Ba-
71 durumlarda havale ve 6demeler i¢in para transferi yapmaya yarayan
basit uygulamalar yeterli olurken, daha ileri finansman isleri i¢in akall
stzlesmeleri (smart contracts) dikkate alan uygulamalar1 ve idan is-
ler/devlet isleri igin daha ¢ok veri okuma ve dogrulama uygulamalarm
kullanmak gerekli olacaktir. Bu birbirinden farkls amaglar i¢in meveut
durumda ¢ ayri Blockchain siirlimii vardir. Bunlar; Blockchain 1.0,
Blockchain 2.0 ve Blockchain 3.0 seklinde ayrilmistir. Tleride belki bas-
ka siiriim ve ayirimlarda olabilecektir. Blockchain 1.0 basit ddemeler ve
havaleler, Blockchain 2.0 interaktif veri ve sozlegmeleri kullapan ticari
uygulamalar ve Blockchain 3.0 yonetimsel isler i¢in uygun sistemlerdir.

Yukarnida ki siiriimler bazinda Blockchain’lerin genel karakteristik-
leri tizerinde durmak gerekir. Blockchain 1.0° Bitcoin ile kangtirilmak-
tadir, Bitcoin dijital bir paradir, oysa Blockchain yukarida belirtildigi
tizere, bir altyapidir, para degildir, seffaf ve kiiresel agik bir hesap defte-
ridir, iizerinde para géndermeye, islem yapmaya yarayan uygulamalar
(yazilim) ve programlanabilir protokoller ¢alisir. Blockchain 1.0 {izerin-
de calisan uygulamalar Bitcoin gibi dijital paralar havale etme ve 8deme
yapma islerinde kullamilirlar. Blockchain 1.0 {i¢ kademeden olugur; alt-

°  SWAN Melanie, Blockchain, Blueprint for a New Economy, Chapter 1. Printed in
the United States of America, Published by O’Reilly Media, Inc., Sebastopol, CA
95472, Year: 2015,s. 1.
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yapi, yazilim/uygulama/protokol ve dijital para. Dijital para sadece Bit-
coin degildir, bunun disinda birgok dijital para vardir, rnegin; Litecoin,
Dogecoin, Ripple, NXT ve Peercoin gibi. Bitcoin bunlardan en ¢ok bili-
neni ve kullanilamidir. Her bir para cinsinin kendi protokolii ve blok zin-
cirt olabilir. Bir protokol ile baska bir blok zinciri {izerinde ¢alismakta
mumkiindiir. Ornegin; Litecoin kendi protokolii ile kendi blok zinciri
lizerinde cabisirken Counterparty’nin XCP isimli dijital paras1 Bit-
coin'nin blok zinciri (Blockchain) {izerinde ¢ahsabilir. ileride maliyeti
diiglirmek, standart ve verimi artirmak i¢in bu tlr igbirli§i artacaktir,
zayif olanlar piyasadan cekilecek, giighii olan ve teknolojisini yenileyen-
ler ptyasada kalacak ve zaman zaman piyasaya yenileri girecekfir.

Blockchain 2.0'° iizerinde “akilli s6zlesmeler” (smart contracts)
kullanilabilir. Akilh s6zlegsmeler, duruma gore bir sdzlesme veya muta-
bakatin sartlarint yerine getirmek tizere programlanabilen protokollerdir.
Akill sézlesmeler 6deme, taahhiide girme, bildirimde bulunma, mahsup
islemi yapmak, yeni bir iglemi baglatma, uyum kontrolleri yapmak, islem
kapatmak, rehin koyma, gizlilik kaydi olusturma, dogrulama islemi
vapmak gibi finansal alanda yapilabilecek tiim islemleri yapabilirler.
Yapilmas: gereken tek sey ihtiyac iyi belirlemek ve {izerinde buna uy-
gun akill: sozlesmeler olugturmaktir. Akilli sézlesme haline getirilen
veya akilli sdzlesmeye baglanan iglemler programlandifi sekilde sirasiy-
la biitiin islem adimlarin: sirasiyla ve zamaninda yapacaktur.

Bir akilli sdzlesme nasil programlanirsa o sekilde is yapar, hizi,
maliyeti ve verimi buna gore degisir. Omegin, bir akreditif isleminde
yiikklemeden en az 10 gin Once yikleme tarihinin hatirlatilmas: ve en
uygun navlun fiyat: veren firmalarin listelenmesi istenmisse yiiklemeden
en az 10 glin dnce hatirlatma yapilacak ve en uygun fiyati veren tasima
firmalart listelenecektir. Bir baska ornekte bir akreditif veya benzer bir
1slemde ddeme vadesi belirlendikten sonra énceden anlasilan bir fiyattan
iskonto yapilmasi istenmisse 6deme vadesi belirlendikten sonra 6nceden
mutabik kaliman fiyattan iskonto yapilacak, masraf ve tahsilatlar prog-
ramlandig; gibi isleme almacaktir. Alall: sézlesmeleri birgok yerde kul-
lanmak miimkiindiir, bir satim s6zlesmesinden itibaren baslatilabilecegi
gibi bir islemin belli bir asamasinda itibaren baslatmak ta miimkiindiir.
Bir satim sozlegmesini akilli sdzlesme yapmak igin bu sézlesmeye adim

10 SWAN Melanie, Blockchain, Blueprint for a New Economy, Chapter 2, s. 9.
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adim yapilmas1 gerekenleri sartli olarak vermemiz yani programlamamiz
gerekir ki akilli sézlesme verilen plana gore zaman geldiinde program-
lanan islemleri baslatabilsin ve yapabilsin. Omegin; bir akreditifi agtir-
mak i¢in teklif formunu bankaya gonderecek, akreditifi agtiracak, tahsil
talimat: gonderecek, fiyat alacak, iskonto yaptiracak vs. bazi durumlarda
bir olaya bagl islemler yaptirilabilecektir. Omegin, firmanin hesabina
bir paranin yatmasi veya firmaya bir Standby'' gelmesi ile bir akreditifin
acilmast isleminin baslatilmas: gibi.

Bir diger ornek, bir iddia ile ilgili olabilir. Iki kisi hafta sonu oyna-
nacak futbol maglar i¢in kendi aralarinda iddia’ya girebilirler. Iddiay1
kaybeden diger tarafa ddeme yapacaksa bunun igin “iddia” isimi bir
akilh sozlesme yapilabilir, béyle bir durumda hafta sonu maglar: buna
gore akill sozlesme tarafindan takibe almir, kesin sonucu resmi bir site-
den tam olarak aldiktan sonra kaybedenin hesabindan paray: alir ve ka-
zanan tarafin hesabima yatirir.

Daha kapsamh bir ornek verecek olursak; taraflarm kendi aralarmn-
da vadeli bir BPO (Bank Payment Obligation)!? ile ithalat/ihracat yap-
maya karar verdiklerini varsayalim. BPO kagit belge gerektirmeyen
banka giivenceli bir 6deme yontemidir. Blockchain tizerinde akilli s6z-
lesmeler ile BPO islemi yapmak i¢in Blockchain Uzerinde BPO isimli bir
akilli sozlesme (smart contract) programlamr. BPO isimli akilli sozles-
meye yapilmasi gereken biitiin islem ve eylemler zaman bilgileriyle bir-
likte ayrmtili olarak yazihr. Zamam geldiginde ve sartlar gergeklegtigin-
de BPO isimli akilli s6zlesme ¢aligmaya baglar, sirastyla kendisine veri-
len is, islem ve eylemleri yapar. Soyle ki; islem alict tarafinda baglatila-
caksa programlandift iizere basvuru bilgilerini i¢ prosediirlere gére kont-
rol eder, eksikleri tamamladiktan sonra alicinin bankasina yani yiikiimli
bankaya (obligor bank) génderir, banka, gelen basvuruyu isleme koyar,
tnce kredi limitlerini kontrol eder, uyum kontrollerini yapar, BPO met-

11 Standby i¢in bkz. OZALP Abdurrahman, UCP 600’in Kullamimas: ve Akreditif,
Istanbul 2007.

12 3ZALP Abdurrahman, BPO nun Kullantimasi, Istanbul 2014, s. 19 vd.; OZALP
Abdurrahman, Uluslararas: Ticarette Banka Giivenceli Yeni Bir Odeme Yontemi:
BPO, (2014)1 UTTDER, s. 247-258; EKSI Nuray, Milletleraras: Ticaret Hukuku,
istanbul 2015, s. 284-295; EKSI Nuray, Banka Odeme Yikimluliigiine Iliskin ICC
URBPO 750E Kurallarmin Hukuki Niteligi ve Baglayiciigy, 11(2014)8 BFHD, s. 3-18.
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nini olugturur, TMA (Transaction Matching Application)!® uygulamast-
na yiikler, TMA, BPO bilgilerini saticinin bankasima gdnderir, saticinin
bankasi saticiya ihbar eder, satict BPO islemine onay verir, boylece BPO
islemi kurulmus olur, Satict daha sonra mali BPO sartlarina uygun ola-
rak yiikledikten sonra BPO’nun gerektirdigi data setlerini (yitkleme bil-
gileri, fatura ve kongimento Gzerindeki bilgiler vs.) bankasma sunar,
bankas1 Blockchain iizerinde akilli sdzlesme yoluyla olusturulan
TMA ya data setlerini yiikler, TMA kendisine sunulan datalan1 daha 6n-
ce kendisine yiiklenen sartlar ile eslestirmeye tabi tutar, datalar eslesirse
BPO duruma gore goriildiiginde veya vadede ddenebilir hale gelir. Bun-
dan sonras1 yine BPO isimli akill sozlesme tarafindan kendisine verilen
programa gore yiiriitiiliir. Verilen programda vadeli alacagin belli gart-
larda iskonto edilmesi istenmisse o halde BPO isimli akillt stézlesme
vadeyi takibe alir ve diger taraftan kalan miiteakip islemlere devam eder,
yani iskonfo yapilacaksa fiyat i¢in belirlenen bankalar ve finans kurum-
larmdan fiyat alir, gelen fiyatlar programlanan limitlere gore karsilagti-
rir, en uygun fiyat1 belirledikten sonra en uygun fiyati veren tarafa islemi
yapmasi i¢in talimat gonderir, iskonto yapildiktan sonra gelen parayi
yine verilen programa gore havale veya mahsup eder veya en yiksek
faize vatrir. Bu ve buna benzer iglemleri ihtiyaca gore artirmak ve gesit-
lendirmek muimk{indiir.

Goriildigii gibi Blockchain tizerinde smart contract yani akilli séz-
lesmeler yolu ile her islemi programlamak ve yiiriitmek miimkiindiir.
Akilll sézlesmelerin gelistirilmesi ve kullamlmaya baslanmasi Blocke-
hain’e hayat vermigtir. Blockchain’nin basta finans diinyas1 olmak {izere
bircok alana girmesi bakimindan 6nemli bir asamadir. Gelistirme ¢alig-
malar1 her gecen giin artarak devam etmektedir. IBM ve Microsoft gibi
teknoloji devleri bu ¢alismalar i¢in ortam saglamakta ve kendileri de
calismalarint devam ettirmektedirler. Ozellikle basta bankalar olmak
iizere finansman sirketlerinin simdiden bu tlir altyapilann ve gelistirme
ortamlarimi kurmalarinda veya satin almalarinda fayda vardir, yoksa ge-
ride kalirlar, ¢iinkii bu yeni teknoloji ¢cok hizli gelmektedir. Mevcut web
teknolojisine gore daha hizli, ucuz ve giivenli oldugu i¢in bu teknoloji-
nin yerini alacak gibi goziikkmektedir,

13 BPO islemlerinde data setlerini karsilagtirmaya yarayan bir uygulamadar.
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Blockchain 3.0', Blockchain teknolojisi sadece para ve parasal ig-
lemler disinda hayatin pek ok alan: ile ilgili olabilir. Insan hayatindaki
pek cok faaliyet Blockchain teknolojisi ile kolaylik saglayabilir, kontrol
ve koordinasyon altma alinabilir. Basta e-devlet ve noter isleri olmak
tizere pek cok hukuki isler, tagimr tagmmaz kiymetlerin isleri, satig, de-
vir, dogrulama, izleme, kontrol, filtreleme ve uyum isleri Blockchain
teknolojisi ile kolaylikla, hizli ve giivenli bir sekilde yapilabilir. Béylece
Blockchain igsel ve digsal, nicel ve niteliksel faydalarn entegrasyonunu
saglayan biitiinsel bir ¢6ziim sunmus olur.

Blockchain 3.0 ile yapilabilecek bazi igler sunlardir:
—~Aktiviteler organize edilebilir.
—~Tiim insan ve makine aktiviteleri koordine edilebilir.

_Baz aktiviteler kontrol altma almabilir. Ornegin, sansiir, Blocke-
hain teorik olarak kiiresel bir agik hesap defteri oldugu i¢in herhbangi bir
kimsenin herhangi bir zamanda Blockchain tizerindeki herhangi bir bil-
giyi bulabilecegi ve kontrol edebilecegi unutulmamalidir. Bu yoniiyle
Blockchain aymi zamanda kiiresel bir kontrol sistemidir.

—Ulkeler tarafindan kontrol edilemeyen daginik DNS (domain na-
me system-domain isim sistemi} kullamlabilir, bdylece internet lizerinde
yapilan yaymlar hicbir sekilde sansiir edilemez ve baskiya maruz kal-
maz. Omegin, bit uzantili domainler dagnik yapt lizerinde kontrol digi-
dir, oysa com, org, info, gov gibi uzantilar merkezi olup fist seviyede
kontrol edilebilirler. Son zamanlar da bif uzantih adreslerde teknik bazi
agiklar nedeniyle P2P uzantis1 gelistirilmis ve dagitik yapida dijital bir
kimlik tanima sistemi (KeyID) ile birlikte giivenli mesajlasma ve dogru-
lama hizmeti verilebilmektedir.

~Etkili ve giivenli dijital kimlik dogrulama sistemleri geligtirilebi-
lir/kullamilabilir. Ornegin, OneName, BitlD, Bithandle gibi.

—Fikri mulkivet haklar, tapu ve diger sahipliklerin saklanmasinda
ve korunmasinda kullanilabilir.

~Hashing ve Timestamping isleri igin kullanilabilir. Bu iki 6zellik
zaten Blockchain ile ¢aligmanin ana fonksiyonlaridir. Hashing, bilgisa-
yar uygulamasinda hesaba dayah adresleme seklinde tarif edilebilecek
bir terim olarak Blockchain uygulamasinda bir dosya tizerinde bir algo-

14 SWAN, Blockchain, Blueprint for a New Economy, Chapter 3 and 4.
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ritmanin ¢alistirilmas: ve geri déniilmez veya geriye dogru degistirile-
mez bicimde sifrelenmesi anlamindadir. Igerisinde yazili, gorsel, video,
resim, fotograf vs. olan her dosya Hashing islemine tabi tutulabilir. Has-
hing islemi ile dosya say1 ve rakamlardan olugan 64 karakterli bir dizi
haline getirilir. Yani bu 64 haneli dosya orijinal dosyanm igerigini bir
dizi karakter halinde saklar. S6z konusu dosyay1 kullanmak isteyen veya
teyidini almak isteyen kisinin o dosya {izerinde aym hash algoritmasini
¢alistirmasi ve dogrulama teyidi almast gerekir, bunun i¢inde anahtarimin
olmasi gerekir. Anahtarla dogrulama algoritmas: ¢alisacagmdan dolay:
bir kopyasinin dahi degistifinin tespit edilmesi halinde bilgi alinamaya-
caktir, zaten blok zincirine de eklenemeyecektir. S6z konusu dosya veya
islemin dogrulanmasi i¢in o islem veya dosyamn dagitildig: tiim bilgisa-
yarlardan dogrulanmasi ve hi¢ biri tarafindan reddedilmemis olmas1 ge-
rekir. Timestamping, Blockchain’e konulan kodlanmig dizinin ayni za-
manda tarihlenmesi yani tarih ve saat icermesidir.

Blockchain’nin Hashing-plus-timestamping ozellifiyle tasdik ve
dogrulama hizmeti verebilmesi ve bu yontemle c¢aligabilmesi Blocke-
hain’nin en onemli o6zellifidir denilebilir, zira giivenlik her seyden
énemlidir. Bu ozellik sayesinde kiymet, deger, belge ve bilgilere iliskin
tiim hizmetler (dosyalama, saklama, kayit, noterlik hizmetleri ve fikri
haklar1 koruma seklinde) verilebilir. Bu fonksiyonlar Blockchain’ nin
kriptolu dizileri (cryptographic hashes) kullanarak sonsuza kadar degis-
meyecek bicimde belgeleri siirekli ve siirh veya herkese agik olarak
kayit altma alabilmesine ve bilgileri saklamasma imkén verir. Blocke-
hain de saklanan bu bilgilere gerektigi zaman ulagilabilir, bunun iginde
bu amag i¢in yazilmig uygun yazihm ve programlar: kullanmak yeterli-
dir. Yine 6zetlemek gerekirse Blockchain herkese agik, dagitik yapida
calisan kiiresel elektronik bir hesap defteridir. Burada isin can damari
herkese agik dagitik kiiresel bir hesap defterine dijital bilgilerin gifrele-
nerek silinemeyecek ve degistirilmeyecek sekilde girilmesi daha sonra
gerektiginde dogrulanarak isleme almabilmesidir (6zel Blockchain’ler
harig, burada aym durum izin verilen kisiler icin gecerlidir). Bu konuda
hizmet veren bazi kurumlar sunlardir: Proof of Existance, Virtual No-
tary, Bitnotar, Pavilion.io.

Bunlardan birini biraz agmak gerekirse, drmegin, Proof of Existan-
ce su sekilde calismaktadir: insanlarin yaptiklan isleri veya belgelerin
icerigini kriptolu bir metin dizisi haline getirerck yani hashing islemine
tabi tutarak geri domilmez ve degistirilemez bir bigimde bir Blocke-
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hain’e yerlestirir. Dabha sonra bu is, belge veya bilgilere ihtiya¢ duyan
kigilerin s6z konusu is, islem veya bilgilere ulasabilmesi i¢in o islemlere
6zel anahtar (private key) verilir, ihtiyaci olan ve 6zel anahtara sahip kisi
ozel anahtar bilgisi ile sisteme erisim saglayarak teyidini alabilir. Bir
dokuman veya bilginin igerigi metin dizisi haline getirilip bir Blocke-
hain’e konulurken o islem bir islem bloku isareti alir, islemde daha sonra
aym dokuman veya bilgi ayn orijinal haliyle teyit veya dogrulama ama-
ciyla girilirse yine bir iglem bloku isareti iiretilir, sonugta igerik bilgileri
ve islem bloku isareti eglegirse teyit veya dogrulama yapilir, aksi halde
yapilmaz. Boyle bir yontemle Blockchain’e yerlestirilen belgelerin veya
dijital degerlerin varhfinin ve igeriginin tarihleriyle birlikte kanitlanmasi
miimkiindiir. Avukatlar, miisteriler, bankacilar, yéneticiler, kamu idare-
leri ve ihtiya¢ duyan herkes Blockchain’nin bu 6zelligini kullanarak teyit
ve dogrulama ihtiyaglarimi karsilayabilitler, 6rnegin, mahkemeye sunu-
lacak bir belgenin ilk hali veya belli bir tarihteki bilgileri ihtiva ettigi
dénemdeki halini veya bir diploma, senet, police, saglik belgesi gibi bel-
gelerin varligim kanitlamak igin kullanilabilir. Bir fikri veya bulusu olan
bir sanatc1 veya bilim adamu fikir veya bulusunu Blockchain’e koyabilir,
daha sonra gerektiZinde kendisine ait oldugunu kanitlayabilir.

Bunlardan bazilan sertifika iiretebilmektedir, teyit ve dogrulama
almak isteyen kisi iicreti kargilifinda bu sertifikalarmn teyit ve dogrulu-
gunu Blockchain’den alabilirler. Bazilar1 sadece imzalama hizmeti ver-
mektedir, 6rnegin, DocuSign. Bazilan eser ve mal miilk sahipligi teyidi
verebilmektedir, ornefin, Ascribe, Monegraf.

Devletin Blockchain’i tam kapasite ile kullanmasi halinde e-devlet
uygulamalar ile memurlarin biiyiik ¢ogunluguna ihtiyag olmayacaktir.
Blockchain’nin y6netim islerinde kullaniimas: ile organizasyon, koordi-
nasyon ve biitiin. personel islerinde devlet, 6zel sektor ve ig diinyasi bii-
yiik verimlilik elde edilebilecektir.

Resmi belgelerin Blockchain’e goémiilmesi halinde slireli/stiresiz
olarak kullanima hazir olacaktir, isteyen kisiler bu konudaki uygulama-
larla bu belgelere ulasabilecek, gerekli teyitleri alabilecek islemlerinde
kullanabilecektir. Sonucta siirekli, aranabilir ve degistirilemez global
capli bir kayit deposu sz konusu olacaktir. Son yillarda Blockchain {ize-
rinde yapilan bir evlilik bu konunun ger¢ek hayattan uzak olmadigim ve
gelece@e ne tiir potansiyel tasidig: konusunda Snemlidir. Bu 6rnekte ev-
lilik dosyast Blockcahain’e gonderiliyor, degistirilemez bigimde kayde-
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diliyor, daha sonraki tiim olaylar (¢ocuk dogumu, yildontimil, bosanma
vs.) bu kiitiige ekleniyor.

B. Blockchain’in Kullanilabilecegi Alanlar

Blockchain ile yapilacak islemlerin sayis1 bir hayli fazladir. Ancak
bu islemlerin Blockchain ile yapilacag tilkelerin ulusal mevzuatlarinda
Blockchain ile islem yapilmasmni engelleyen hitkiimler olabilir. Bu ne-
denle asafida Blockchain ile yapilabilecek islemler siralanirken bagta
banka mevzuatl, ceza mevzuat, gﬁmriik mevzuatl, tapu mevzuati ve
ihale mevzuat: olmak iizere ulusal mevzuat hiikklimleriyle getirilen sinir-
lama ve vasaklamalar da dikkate almak gerekir. Mevcut yapis: itibariyle
tiim Blockchain’ler ile yapilabilecek isler dzetle sunlardir:

— Clizdan hesap islemleri

— Dijital para transferleri (Bitcoin, Litcoin, Ether vs.)

- Dijital kimlik igleri

— Ulke paralar transferleri, 6deme isleri

— Kayit iglemleri

— Saklama islemleri

— Dijital dosya islemleri (kitap, fotograf, logo, sarki, eser, patent)
— Akalli sdzlesme islemlert

— Kimlik dogrulama 1slemlert

— Belge, kiymet, mense, islem dogrulama isleri

- Sifreleme iglemleri

— Rehin islemleri

-~ Menkul ve gayrt menkul (tasinmaz) islemler:

— Her tiirlii belge islemleri (fatura, konsimento, sertifikalar ve diger)
— E-devlet islemleri

— Yoénetim igleri

— Noter igleri

— Evlenme/bosanma isleri

— Oylama isleri

— Uyum igleri (miisteri tamima-know your customer-KYC)
- Devir ve temlik isleri

— Takip isleri

— Kawt igleri (kamu, saglik, trafik vs.)
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— Thale islemleri

— Tevsik isleri

- Kargihkh islemler

— Denetleme isleri

— Insan kaynaklar isleri

— Referans igleri

— Tedarik zinciri iglert

— Ithalat ihracat islemleri

— Finansman islemleri (kredi bulma, kullandirma, iskonto)
— Sermaye ihtiyaci karsilama iglemleri, kitle fonlama (crowdfunding)
— Bagis toplama ve yonetimi isleri

— Sendikasyon igleri

— Sigorta takip ve tazminat isleri

— Telif, tapu kayit ve kopya {iriin korumasi islemleri

— Askeri emir komuta isleri.

Ancak bu islemler zamanla daha da artirlabilir.

V. Blockchain’in Faydalan

Blockchain’in avantaj ve faydalan su sekilde siralanabilir:
— Guvenlidir

— Hizhidir

— Durmadan hizmet verir

— Bozulmaz

— Kaybolmaz

— Erisim sorunu olmaz

— Bir merkeze bagl: degildir

— Her bilgiyi kaynaginda dogrular

— Belgeleri kaynaginda dogrular

— Her bilgiyi degismeden kalmak {izer saklar
— Ihtiyag¢ halinde dogrulama yapar

— Seffaflik saglar

— Denetime 1zin verir

— Sahtecilig: engeller

— Miikerrerlife izin vermez

UTTDER « Yu 2018 Cilt 7 Say1 1 5. 105-126



Abdurrahiman OZALP : 125

— Sézlesmelerin programlar

— Programlanan sézlesmeleri ¢alistitir
— Programlanmis iglemler1 yapar

— Siber saldinlara karsi direnglidir.

Sonug¢

Blockchain bagta finans olmak fizere birgok alam etkileyebilecek
yeni bir teknolojidir. Mevcut teknolojilere gore hiz, emniyet, maliyet,
siber saldirilara karsi koymak gibi pozitif ozellikler: vardir. Her sektore
veya igse uygun olmayabilir, ancak uygun olabildigi alanlarda zaman
kaybetmeden uygulama imkénlan profesyonel kurum veya kisilerden
hizmet alarak arastirilmali, altyapilar hazirlanmali, islemler akilh séz-
lesmeler ile programlanarak ¢alistirilmaldir. Is veya islemlerin tamamen
uygun olmadig: yerlerde karma bigimde (hybrid) uygulama da yapilabi-
lir, yani bir kismu blockchain digeri mevcut teknoloji olabilir. Blocke-
hain teknolojisi kendinden 6nceki teknolojilerin yerini hizh bir sekilde
alan bir teknoloji (disruptive) oldugu icin oncii finans ve teknoloj1 ku-
rumlart bunu goérerek bu teknoloii ile isbirligi yapmak ve kendileri i¢in
kullanmak egilimine girmisier. Bu amagla konsorsiyumlar kurmuslardir.
“R3 Consortium” bunlardan biridir. Bu konsorsiyuma 42 banka dahildir.
Finans ve banka sektdrleri tarafindan Blockshian’e yapilan yatimmlar,
gelecekte blockchain’i dier alanlarda da cazip kilacaktir.
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